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1 Introduction : Le nouveau visage du développement

[] Information

A qui s’adresse ce document ?
Ce document s’adresse aux développeurs professionnels et décideurs techniques
qui utilisent ou envisagent d'utiliser des outils d’'IA générative dans leur travail.

1.1 Contexte 2026

En 2026, développer ne ressemble plus a 2020. Vous avez probablement déja utilisé :
* GitHub Copilot pour compléter votre code

» Cursor ou Windsurf pour générer des projets entiers

* ChatGPT ou Claude pour débugger ou expliquer du code

Ces outils sont incroyables. lls multiplient votre productivité par 10.

Mais ils changent aussi votre responsabilité l1égale.

1.2 Le choc 2026-2027
Trois textes législatifs européens entrent en vigueur entre aolt 2026 et décembre 2027 :
» Al Act (Réglement sur I'Intelligence Atrtificielle)
* CRA (Cyber Resilience Act - Acte sur la Cyber-Résilience)
* PLD (Directive Responsabilité du fait des Produits)

Résultat : Vous n’étes plus seulement développeur. Vous étes Iégalement responsable
du code que vous produisez, méme si c’'est une IA qui I'a écrit.
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2 Vibe Coding : Promesses et périls

2.1 Qu’est-ce que le ”Vibe Coding” ?

[] Information

Définition (Andrej Karpathy, directeur IA chez Tesla, 2025) :

“Le Vibe Coding, c’est oublier que le code existe. On guide I'lA par des invites en langage
naturel, on évalue le résultat fonctionnel (la vibe’), et on itére jusqu’a satisfaction.”

Exemple concret :
Avant (développement classique) :

N o o B~ W N =2

# Tu ecris chaque ligne, tu comprends chaque fonction
def sanitize input (user input):
# Validation manuelle
if not isinstance (user input, str):
raise ValueError ("Inputymusty be,string")
# Sanitization SQL

return user input.replace("'"™, "''")
Aujourd’hui (Vibe Coding) :
PROMPT : "Crée-moi une fonction qui sécurise les entrées

utilisateur contre les injections SQL"
[L'IA génére 50 lignes de code]
TOI : "Ca marche [I" — Tu push en prod

2.2 Les promesses

Gains massifs :

* Prototypes en quelques heures (vs quelques semaines)
* Un seul dev = travail d’'une équipe entiére

* Barriére technique abaissée (juniors = seniors)
Success stories :

» Pieter Levels : revenus massifs avec des apps "vibe codées” en solo

+ Startups qui livrent en 1 mois ce qui prenait 6 mois avant

2.3 Les périls (cachés)
2.3.1 Risque 1 - Failles de sécurité ”par défaut”

Les modéles d’'lA sont entrainés sur du code public qui contient... des erreurs.
Sans instructions explicites, I'|A reproduit :

x Absence de sanitisation des entrées (SQLi, XSS)
x Clés APl codées en dur
x Gestion d’erreurs inexistante

x Mots de passe en clair
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L’IA optimise pour “¢a marche”, pas pour ’c’est sécurisé”.

2.3.2 Risque 2 - Opacité du code (Black Box)

Si tu "oublie que le code existe”, tu perds la capacité de I'auditer.
Scénario réel :

JUGE : "Pouvez-vous expliquer pourquoi cette fonction expose les données utilisa-
teur?”

DEVELOPPEUR : "Euh... c’est I'|A qui I'a écrite, je n’ai pas lu le code...”

JUGE : "Vous étes donc un développeur professionnel qui ne lit pas son code ?”

Résultat : Condamnation pour négligence professionnelle.

2.3.3 Risque 3 - Dette de maintenance (le "mur des 6 mois”)

Le code généré de maniére ad hoc devient rapidement ingérable.
Aprés 6 mois :

* Le code est trop complexe pour I'lA
» Personne ne comprend I'architecture

» Toute modification casse quelque chose

Et vous étes LEGALEMENT tenu de maintenir ce code (obligations CRA).
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3 Le cadre légal européen (2026-2027)

3.1 Al Act (Réglement sur I'lA)
Calendrier critique :
» 2 aolt 2026 : Obligations pour systémes IA a haut risque
» 2 aolt 2027 : Extension aux produits réglementés

Obligations si vous développez un systéme IA ”a haut risque” :

1. Systéme de gestion des risques (Art. 9)

* |dentifier TOUS les risques connus et prévisibles
» Tout au long du cycle de vie

2. Gouvernance des données (Art. 10)
» Jeux de données pertinents, représentatifs, sans erreurs
3. Documentation technique (Art. 11)

* Documentation exhaustive démontrant la conformité
* Le Vibe Coding ne produit PAS cette documentation

4. Systéme de gestion de la qualité (Art. 17)

* Procédures de conception, test, validation documentées
» Tracabilité des décisions

Sanctions : Jusqu’a 35 millions d’euros ou 7% du chiffre d’affaires mondial (le plus élevé
des deux).

3.2 CRA (Cyber Resilience Act)

Entrée en vigueur : 11 décembre 2027
Cible : TOUS les produits numériques commercialisés dans I'UE.
Obligations principales :

1. Sécurité dés la conception (”Security by Design”)

» Pas de vulnérabilités exploitables connues
» Processus de développement sécurisé

2. SBOM (Software Bill of Materials)

* Liste exhaustive de TOUS les composants logiciels
» Mise a jour a chaque version
» Format standard (CycloneDX, SPDX)

3. Gestion des vulnérabilités

» Surveillance continue des CVE
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» Patches de sécurité dans un délai raisonnable
» Communication transparente aux utilisateurs

4. Documentation de sécurité

* Instructions pour une utilisation sécurisée
» Déclaration de conformité UE

Sanctions : Jusqu’'a 15 millions d’euros ou 2,5% du chiffre d’affaires mondial annuel (le
plus élevé des deux).

3.3 PLD (Directive Responsabilité du fait des Produits)

Principe révolutionnaire : Responsabilité sans faute.
Le logiciel est désormais considéré comme un produit, au méme titre qu’'une voiture ou un
appareil électroménager.

Conséquence : Si votre logiciel cause un dommage, vous étes responsable MEME si
VOous n’avez commis aucune faute.

Exemple :

Un bug dans votre application de livraison cause un accident de scooter.
Avant PLD : Il faut prouver votre négligence.
Aprés PLD : Vous étes responsable, point.
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4 Responsabilité pénale du développeur en France

4.1 Article 121-3 du Code pénal : La faute caractérisée

[] Information

Texte de loi :

“Il'y a délit [...] lorsque la loi le prévoit, en cas de faute d’imprudence, de négligence
ou de manquement a une obligation de prudence ou de sécurité prévue par la loi ou le
reglement, s’il est établi que 'auteur des faits n’a pas accompli les diligences normales
compte tenu, le cas échéant, de la nature de ses missions ou de ses fonctions, de ses
compétences ainsi que du pouvoir et des moyens dont il disposait.”

Traduction pour un développeur :

Vous étes un professionnel qualifié (formation, dipléme, expérience). Le juge attend de
vous des "diligences normales”.

Qu’est-ce qu’une "diligence normale” en 2026 ?

* Lire et comprendre le code que vous produisez

Utiliser des outils de vérification (SAST, DAST, linters)
» Tester avant de déployer

» Documenter vos choix techniques

Suivre les bonnes pratiques reconnues (OWASP, CWE)

”L’lA a généré ce code” n’est PAS une excuse.
Vous restez responsable de ce que vous livrez.

4.2 Article 223-1 du Code pénal : Mise en danger d’autrui

[] Information

Texte de loi :

"Le fait d’exposer directement autrui a un risque immédiat de mort ou de blessures de
nature a entrainer une mutilation ou une infirmité permanente par la violation manifeste-
ment délibérée d’une obligation particuliére de prudence ou de sécurité imposée par la
loi ou le reglement est puni d’un an d’emprisonnement et de 15 000 euros d’amende.”

Traduction :
Vous pouvez étre poursuivi MEME si aucun accident ne s’est produit.
Exemples concrets :

1. Application de santé : Vous déployez une app de suivi médical sans tester les calculs
de dosage.

* Risque : Mauvais dosage — danger pour le patient
* Méme si aucun incident ne survient, vous étes passible de poursuites

2. Application de mobilité : GPS avec algorithme de routage non vérifié.
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» Risque : Envoie un utilisateur sur une route dangereuse
* Responsabilité engagée

3. Systéme critique : Code pour infrastructure (énergie, transport).

* Faille de sécurité = mise en danger collective
* Responsabilité pénale personnelle

4.3 Jurisprudence récente : Fin de la ”"confiance aveugle”

Evolution 2024-2025 :

Les tribunaux frangais ont durci leur position sur la responsabilité des professionnels de
l'informatique.

Principe émergent :

“Un professionnel ne peut pas invoquer sa confiance aveugle dans un outil automa-
tisé pour se dédouaner de sa responsabilité.”

Application au Vibe Coding :
 Dire "J’ai fait confiance a I'lA” = Dire "J’ai fait confiance a Stack Overflow sans vérifier”

* Le juge considére que c’est une négligence professionnelle

Vous étes un SACHANT. Le juge attend de vous que vous compreniez et validiez le
code que vous livrez.
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5 DevSecOps comme bouclier juridique

5.1 Pourquoi DevSecOps protege juridiquement

DevSecOps n’est pas qu’'une méthodologie technique. C’est aussi un cadre de preuve de
diligence.
En cas de poursuites, DevSecOps vous permet de démontrer :

1. Vous avez mis en place des controles (SAST, DAST, SCA)
2. Vous avez documenté vos choix et vos tests
3. Vous avez suivi les bonnes pratiques reconnues internationalement

4. Vous avez été diligent dans votre travail

5.2 Les piliers DevSecOps applicables
5.2.1 1. SAST (Static Application Security Testing)

Outil : Semgrep, SonarQube, CodeQL
Fonction : Analyse le code source pour détecter les patterns dangereux
Utilité juridique :

“Nous avons utilisé un outil SAST professionnel pour détecter les vulnérabilités. Voici les
rapports de scan archives.”

Exemple pratique :

# Dans votre pipeline CI/CD
semgrep --config=auto --json -o sast-report.json .

5.2.2 2. DAST (Dynamic Application Security Testing)

Outil : OWASP ZAP, Burp Suite
Fonction : Teste I'application en conditions réelles pour détecter les failles exploitables
Utilité juridique :

“Nous avons testé l'application en environnement de staging avec un scanner DAST
avant chaque déploiement.”

5.2.3 3. SCA (Software Composition Analysis)

Outil : Trivy, Snyk, Dependency-Track
Fonction : Scanne les dépendances tierces pour détecter les CVE connues
Utilité juridique :

“Nous surveillons activement les vulnérabilités dans nos dépendances et appliquons les
patches rapidement.”

Obligation CRA : Le CRA exige explicitement la surveillance des composants tiers.
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5.2.4 4. SBOM (Software Bill of Materials)

Format : CycloneDX, SPDX
Fonction : Liste exhaustive de tous les composants logiciels
Utilité juridique :

“Nous pouvons prouver exactement quelles versions de quelles bibliothéques étaient
utilisées a quelle date.”

Obligation CRA : SBOM obligatoire pour tous les produits numériques dés décembre 2027.
Exemple de génération :

# Avec Trivy
trivy image --format cyclonedx -o sbom.json myapp:v1.0.0

5.2.5 5. Documentation et tragabilité

Ce qu’il faut documenter :

* Architecture technique

» Décisions de conception

Tests effectués

Scans de sécurité
* Gestion des incidents
» Processus de déploiement
Utilité juridique :
_osotion . .

“Voici la documentation compléte démontrant notre processus de développement sécu-
risé et nos décisions justifiées.”

Reégle d’or : Si ce n'est pas documenté, ¢a n’existe pas (pour le juge).
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6 Spec-Driven Development : La solution

6.1 Qu’est-ce que le Spec-Driven Development (SDD) ?

[] Information

Définition :
Le Spec-Driven Development consiste a d’abord rédiger une spécification technique
compléte, puis utiliser I'l|A pour générer le code conforme a cette spec.

Différence avec le Vibe Coding :

Vibe Coding Spec-Driven Development
Prompt vague Spécification détaillée
Itération par essai-erreur Architecture planifiée

Code opaque Code documenté

Pas de tests systématiques Tests définis dans la spec
Dette technique rapide Code maintenable

Risque juridique élevé Preuve de diligence

6.2 Comment faire du SDD en pratique

6.2.1 Etape 1 : Rédiger la spec technique
Format recommandé :

# Spec : Fonction de sanitisation des entrées utilisateur

## Objectif
Prévenir les injections SQL et XSS

## Signature
def sanitize input (user input: str) -> str

## Comportement

. Vérifier que l'entrée est une string
Echapper les caractéres spéciaux SQL
Encoder les balises HTML

Logger les tentatives d'injection
Lever une exception si input suspect

g w N

## Tests attendus

- Input normal - OK

- Input avec ' - Echappé

- Input avec <script> - Encodé
- Input null - ValueError

## Références sécurité

- OWASP A03:2021 - Injection

- CWE-79 (XSS), CWE-89 (SQLi)
6.2.2 Etape 2 : Générer le code avec I'lA

Prompt :
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“Géneére le code Python quiimplémente EXACTEMENT cette spec : [coller la spec]”

6.2.3 Etape 3 : Vérifier la conformité

1. Le code généré respecte-t-il la signature ?
2. Tous les cas de test sont-ils couverts ?
3. Les références sécurité sont-elles appliquées ?

4. Le code est-il lisible et maintenable ?

6.2.4 Etape 4 : Scanner avec SAST

semgrep --config=p/security-audit sanitize.py

6.2.5 Etape 5: Tester

def test sanitize input():
assert sanitize input ("normal") == "normal"
assert sanitize input ("Robert';_ DROP TABLE--")
== "Robert''; DROP_,TABLE--"
# etc.

6.3 Avantages du SDD

Technique :

» Code plus fiable

* Architecture cohérente

* Maintenance facilitée

Juridique :

* Preuve de diligence professionnelle
* Documentation exhaustive

» Conformité Al Act/ CRA

SDD = DevSecOps compatible avec I'lA
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7 Checklist pratique

7.1 Avant de déployer du code généré par IA
J’ai lu et compris le code généré
J’ai rédigé une spec technique (méme succincte)
Le code a été scanné par SAST (Semgrep, SonarQube)
Les dépendances ont été scannées par SCA (Trivy, Snyk)
Les tests unitaires passent
Les tests de sécurité passent (si applicable : DAST)
La documentation est a jour
Une SBOM est générée (si produit commercial)
Les vulnérabilités connues sont corrigées ou justifiées

Le code respecte les standards OWASP

7.2 Pour les projets critiques (santé, finance, infrastructures)

Ajoutez :
Threat Modeling réalisé (STRIDE, DREAD)
Code review par un pair
Pen test externe (si budget le permet)
Plan de réponse aux incidents documenté

Conformité Al Act vérifiée (si systéme IA a haut risque)

7.3 Ressources utiles

Documentation officielle :

* AlAct: https://eur-lex.europa.eu/eli/reqg/2024/1689/07

* CRA:https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
* OWASP Top 10 : https://owasp.org/www-project-top-ten/

Outils DevSecOps :

» Semgrep : https://semgrep.dev/

OWASP ZAP : https://www.zaproxy.org/
» Trivy : https://trivy.dev/

* Dependency-Track : https://dependencytrack.org/
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8 Conclusion

8.1 Les 5 messages clés

1. L’lA est un outil, pas une excuse

Vous restez responsable du code que vous produisez, quelle que soit sa pro-
venance.

2. Vous étes des sachants

Le juge vous considére comme des professionnels qualifiés. Il attend de vous
des “diligences normales”.

3. DevSecOps = Protection juridique

SAST, DAST, SCA, SBOM, documentation ne sont pas que des bonnes pra-
tiques. Ce sont des preuves de diligence en cas de poursuites.

4. Le cadre légal se durcit

Al Act (aodt 2026), CRA (décembre 2027), PLD : la responsabilité des dévelop-
peurs devient plus lourde.

5. Spec-Driven Development > Vibe Coding

Spécifier avant de générer = Code fiable + Preuve de professionnalisme.

8.2 Un dernier conseil

Ne codez jamais quelque chose que vous ne pourriez pas expliquer devant un juge.

Si vous ne comprenez pas le code que vous déployez, vous prenez un risque :
» Technique (bugs, failles)
» Professionnel (réputation)

* Juridique (responsabilité pénale)

Le point le plus critique : la PLD

Avec la Directive Responsabilité du fait des Produits (PLD), la charge de la preuve
s’inverse.
En cas de dommage causé par votre logiciel :

* Vous étes présumé responsable
» C’est a vous de prouver que vous avez fait votre travail correctement
* L'ignorance n’est plus une excuse

Conséquence : Sans traces de vos diligences (SAST, tests, revues, documentation),
VOus ne pourrez pas vous défendre.
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L’'IA amplifie votre productivité.
DevSecOps amplifie votre responsabilité.

Utilisez les deux intelligemment.

Philippe Anel
Expert IA et Sécurité
© 2026 - Tous droits réservés

Pour plus d’information, suivre mon compte sur LinkedIn :
https://www.linkedin.com/in/philippeanel/
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